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高發詐欺手法解析
刑事警察局預防科
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發送帶有
「釣魚連結」

訊息

點入「釣魚」
網頁

騙取輸入
「個資」

偽冒開立
「電子支付」

會員

帳戶款項遭
「盜轉」

釣魚連結詐騙流程

訊息來源:
iMessage
RCS(即時通訊)
電子郵件
簡訊

釣魚連結防範方法:
 IOS開啟「未知與垃圾訊息」過濾功

能，阻絕可疑訊息
 於設定中關閉RCS(即時通訊)功能，

避免收到詐騙訊息
 不輕易點擊不明連結，境外來訊(開

頭顯示+886、+44)應多加注意 2

假投資 假網拍
解除分期
付款

猜猜我是誰假愛情交友 假檢警釣魚簡訊
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提供編號促使點擊

提供釣魚連結

案例：
簡訊通知「通行費」未繳
點擊連結輸入個資信用卡秒
遭盜刷

案例:
「恭喜獲得貸款額度!」詐釣
魚簡訊誘上鉤 詐團海撈19
萬

以快速、低門檻吸睛

邀請加Line諮詢

假投資 假網拍
解除分期
付款

猜猜我是誰假愛情交友 假檢警釣魚簡訊
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假投資
解除分期
(假買家)

釣魚連結

詐騙集團
假扮名人、投資顧
問等，透過網路接
觸被害人

以高獲利、穩賺不賠
話術，慫恿被害人投
資股票、虛擬貨幣等

被害人註冊假
交易平臺

或
將匯款至詐騙
集團人頭帳戶

以繳交稅、手續費、
帳戶凍結等各種理
由拖延出金

被害人血本無歸

假投資詐騙流程

假投資 假網拍
解除分期
付款

猜猜我是誰假愛情交友 假檢警釣魚簡訊
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假投資
解除分期
(假買家)

釣魚連結

假投資防範方法:

 不聽信來源不明的投資信息，如網友推薦、非正規投資顧問等

 選擇良好交易平台，不依他人指示註冊或使用不明交易網站或APP

 勿貪小便宜，聽到穩賺不賠、高獲利零風險等關鍵字應提高警覺

假投資 假網拍
解除分期
付款

猜猜我是誰假愛情交友 假檢警釣魚簡訊
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假網拍防範方法:
 使用有優良信譽、第三方支付的購物平台
 避免使用通訊軟體或社群網站與賣家私下交易
 以面交或貨到付款方式交易，於確認商品後再支付款項

假投資 假網拍
解除分期
付款

猜猜我是誰假愛情交友 假檢警釣魚簡訊
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假投資 假網拍
解除分期
付款

猜猜我是誰假愛情交友 假檢警釣魚簡訊
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假投資
解除分期
(假買家)

釣魚連結

8

私訊或偽裝成官方平
台訊息，稱賣場連結
無法下單，轉而提供
假客服連結、
QRCODE或LINE ID

以「賣家未簽署金流服務
協議或帳戶認證」等名義
要求賣家提供個人資料進
行身分驗證

要求賣家依指示
操作ATM、網銀
APP匯款或遊戲
點數

假冒買家 假賣場客服 假冒銀行員

解除分期(假買家)詐騙流程

解除分期(假買家)防範方法:
 使用經認證的合法交易平台，避免使用通訊軟體與買家聯繫

 勿點擊買家提供之客服、銀行網站連結

 看到未簽署金流服務協議、帳戶認證等關鍵字，應中止交易、立即查證

 不依指示操作ATM或網路銀行

假投資 假網拍
解除分期
付款

猜猜我是誰假愛情交友 假檢警釣魚簡訊
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假愛情交友防範方法:
 不輕信網友說法，應確實查證網

友身分是否屬實

 不輕易接受對方要求，特別是代

收包裹或要求金錢

 不可提供個人隱私資訊，如身分

證字號、銀行帳戶等

假投資 假網拍
解除分期
付款

猜猜我是誰假愛情交友 假檢警釣魚簡訊
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•色情應召詐騙手法
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詐騙集團假冒年輕貌美
女生，透過社群網站、
交友軟體尋找被害人並
加入LINE好友

透過LINE向被害人
透露有兼職援交，並
要求被害人購買遊戲
點數當保證金及付款

被害人如不從，則由另
一自稱黑道男子恐嚇要
對被害人不利，要求買
點數或匯款

假投資 假網拍
解除分期
付款

猜猜我是誰假愛情交友 假檢警釣魚簡訊
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•色情應召詐騙手法
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假投資 假網拍
解除分期
付款

猜猜我是誰假愛情交友 假檢警釣魚簡訊
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舅媽~

妳是麗美嗎？

對啊!我是麗美

妳聲音怎麼怪怪的?

我感冒了啦~

猜猜我是誰防範方法:
 小心提防不明來電，特別是境外電話(開頭顯示+886)

 聽到對方要求金錢時，應掛掉電話向本人查證

 不可於對話中提供個人隱私資訊，如身分證字號、銀

行帳戶等

假投資 假網拍
解除分期
付款

猜猜我是誰假愛情交友 假檢警釣魚簡訊



13

•手法介紹

假檢警防範方法:
 接到聲稱為檢警或公務機關電話時，應要求對方提供單

位、職稱、姓名，並掛掉電話向該單位查證

 聽到聲稱「身分遭冒用」、「偵查不公開」、「監管帳

戶」等關鍵字時，應提高警覺、向原單位或165查證

假投資 假網拍
解除分期
付款

猜猜我是誰假愛情交友 假檢警釣魚簡訊
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防詐五不 做好防護

不明連結 不點

詐騙關鍵字：限時限量販售、賣場金流協議認證、假冒商家或政府發送簡訊

防詐方法 不點選不明連結、不載來路不明APP、官方網站查詢

個資卡號 不傳

詐騙關鍵字：提供金融帳戶安全碼、填輸個人身分資料、發送網路個人資料

防詐方法 不點選不明連結、不填輸個人資料、不發送個人資料

跨境來電 不接

詐騙關鍵字：+886+市話號碼、+886+9偽手機號碼

防詐方法 不接不明跨境來電、務必確認對方身分

穩賺不賠 不聽

詐騙關鍵字：飆股、穩賺不賠、高獲利零風險、領錢須繳交保證金或扣稅

防詐方法 不信網友教投資、不載來路不明APP、不加不明投資群組

聲稱檢警 不信

詐騙關鍵字：偵查不公開、繳交保證金、監管帳戶

防詐方法 先詢問單位姓名、掛斷電話求證、撥打165反詐專線查證
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防禦面思維
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防禦面思維
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防禦面思維
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防禦面思維
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防禦面思維
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防禦面思維



簡報完畢 敬請指導


