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建置目的

為配合金管會金融資安行動方案2.0規定，推動並鼓

勵證券商導入國際認證、增加資安人員配置數量、

取得國際資安證照…等情形，同時為瞭解證券商執行

狀況，因此建置電子化申報專區，來落實資安分級

防護應辦事項。

申報專區簡介
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申報項目

原則上先推動「應定期申報」且「可量化是否達標」之

申報項目，目前已納入的項目包括：

資安政策說明書

資訊安全管理系統證書(通過ISO27001或CNS 27001認證)

資安長設置

資安人員數量

資安人員之資通安全專業證照

申報專區簡介
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申報方式

申報路徑
「證券商申報單一窗口(BRK)」系統中的「資安防護事項
申報專區」

格式化申報，依照畫面上的欄位輸入對應的資料，

並上傳佐證附件。

申報專區簡介
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操作人員

申報頻率

由資安人員負責申報

每半年(1月、7月之1~10號)定期申報並上傳佐證附件。

如主管機關不定期要求提供最新資料時，則彈性開放系統，

請證券商上線更新資料。

申報專區簡介
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資訊安全政策

CC-12000  (一)、應依據相關法令規定及公司業務需求，訂定

資訊安全政策、資訊作業之安全水準。

1.資訊安全政策說明書

-法源依據
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資訊安全政策

CC-12000 (八)、公司應依其所屬資安分級辦理核心系統導入

資訊安全管理系統，並通過公正第三方之驗證，且持續維持驗

證有效性。

112年1月底通過驗證(1~2級證券商)

112年12月底通過驗證(第3級證券商))

2.資訊安全管理系統證書
(通過ISO  27001或CNS 27001認證)

-法源依據
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安全組織

CC-13000 (二)、公司應指定副總經理或高層主管人員，綜理

資訊安全政策推動及資源調度事務，並得視需要，成立跨部門

之「資訊安全推行小組」；如公司符合主管機關所訂一定條件

者，應指定副總經理以上或職責相當之人兼任資訊安全長辦理

上開業務。

3.資安長設置

-法源依據
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安全組織

CC-13000 (三)、公司應視資訊安全管理需要及所屬資安分級，

指定專人或專責單位負責規劃與執行資訊安全工作，且資訊安

全人員及主管每年應定期參加十五小時以上資訊安全專業課程

訓練或職能訓練並通過評量。其他使用資訊系統之從業人員，

每年應至少接受三小時以上資訊安全宣導課程。

4.資安人員數量

-法源依據



Taiwan Stock  Exchange  @Copyr ight  2023

12

安全組織

CC-13000 (七)、公司應依其所屬資安分級要求資訊安全人員

取得並維持相當資通安全專業證照。

5.資安人員之資通安全專業證照

-法源依據
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-法源依據

分級防護應辦事項 第一級證券商 第二級證券商 第三級證券商 第四級證券商

「資訊安全管理系統」證書
ISO 27001 或
CNS 27001 

ISO 27001 或
CNS 27001 

ISO 27001 或
CNS 27001 

NA

資安長 應設置 應設置 應設置 NA

資通安全專業證照 4張 3張 2張
1張

(113年12月底前取得)

資安人員配置
1資安專責單位
1專責主管
3專責人員

1資安主管
3資安人員

或
1資安專責單位
1專責主管
2專責人員

1資安主管
2資安人員

1資安人員



Taiwan Stock  Exchange  @Copyr ight  2023

14

-資安專業證照
資料來源 https://moda.gov.tw/ACS/laws/certificates/676
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申報主畫面
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申報操作說明
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申報功能說明
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新增資料說明
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新增資料入口
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申報資安政策
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顯示申報紀錄
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異動資料
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修改資料
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上傳格式錯誤



Taiwan Stock  Exchange  @Copyr ight  2023

32

查看詳細資料
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新增資訊安全管理系統證書
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參考網址
https://www.bsigroup.com/zh-TW/validate-bsi-issued-certificates/
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輸入版號、上傳證書
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新增資安長
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修改資安長
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新增資安長
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查詢資安長
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新增資安人員
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修改資安人員
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新增資安證照
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新增資安證照2
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申報離職資安人員
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查詢資安人員失效狀態
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資安證書失效狀態
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證書停用日=人員離職日

停用證書 不列入計算
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證書停用日=人員離職日

資料呈現狀態切換
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業務持續運作
演練

CC-20000 持續營運管理

應依所屬資安分級定期辦理業務持續運作演練

一級證券商：每一年辦理一次

二級證券商：每二年辦理一次

三級證券商：每二年辦理一次

四級證券商：自行定義故障復原程序演練頻率

上傳持續營運計畫、核心系統演練紀錄

未來規劃項目
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IPS/WAF
建置情形

CC-17010 網路安全管理

應建置入侵偵測/防禦系統 (IDS/IPS)

應建置應用程式防火牆 (WAF) 

上傳IPS、WAF防護統計月報表

DDOS 
防護服務

CC-20000 持續營運管理

應訂定分散式阻斷服務攻擊(DDoS)防禦與應變程序

上傳演練紀錄、 DDoS防護統計月報表

未來規劃項目
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物聯網設備
盤點

教育訓練記錄

CC-21100 新興科技應用
應建立物聯網設備管理清冊並每年更新
上傳設備管理清冊、盤點紀錄

CC-15000 人員安全
應每年定期對員工辦理資訊安全宣導講習
上傳教育訓練紀錄、簽到表、測驗成績

未來規劃項目
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證
交
所
精
進
監
理

監 理

申 報

監控報表，確認證券商達成情形

數據分析，提供主管機關參考

設計一套簡單、好用的資訊申報平台

優化資訊蒐集過程

未來規劃項目
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 依金融監督管理委員會證券期貨局113年1月31日證期（券）字第

1130380371號函及臺灣證券交易所股份有限公司113年2月1日臺證輔字

第1130002119號函辦理。

 已於2月完成「異業合作資訊公司之桌機板及手機板APP頁面修改」，內

容包含增加「平台使用聲明」、「提示警語」、「調整APP畫面呈現流

程」、「以明顯之證券商字樣或顏色以利區分」等措施。

1.證券商申請辦理與資訊公司異業合作業務

其他作業
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 若已與資訊公司合作提供服務者，須於7月底前完成程序申請補正。

需補正資料如下：

1. 證券商與資訊公司提供投資人證券商服務平台異業合作申請書

2. 證券商申請辦理與資訊公司異業合作業務案件檢查表

證券商申請辦理與資訊公司異業合作業務

其他作業
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 依金融監督管理委員會112年8月31日金管證券字第11203453362號函之

規定辦理。

 請於今年8月底前完成「本注意事項」之補正作業，以利後續作業推動。

 於每季(3月、6月、9月、12月份之每月1~10號)於「證券商申報單一窗口

系統」進行資料更新作業。

2.證券商作業委託他人處理應注意事項

其他作業
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 為進行系統集中度分析，請未申報複委託相關系統之證券商於9月完成申報

2.證券商作業委託他人處理應注意事項

其他作業
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 依金融監督管理委員會證券期貨局112年9月14日證期（券）字第

1120350767號函辦理。

 應進行電子式下單系統穩定性之強化措施，訂定執行措施時程。

 請配合辦理5大面向13項措施，於113年9月底前完成報局作業。

( 8/31前完成，並檢附資料於9/16前函報本公司。 )

3.提升電子式下單證券商資通安全防護能力

其他作業
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五大面向
強化措施
數量

完成日期 函報日期

提升委外資訊廠商管理 2 113.8.31 113.9.16

優化系統資源分配監控與管理 3 113.1.31 113.2.15

強化營運持續管理
1 113.1.31 113.2.15

1 113.7.31 113.9.16

擴大系統壓力測試範圍及頻率 3 113.1.31 113.2.15

拓展客戶服務量能與多元服務管道 3 113.1.31 113.2.15

其他作業
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敬 指請 導
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