
強化證券商資通安全作業說明

Taiwan Stock  Exchange  @Copyr ight  2023

台灣證券交易所

券商輔導部



大綱

一、資安查核簡介

二、資安通報案例

三、法規宣導說明

2



資安查核簡介

3



4

證交所資訊中心

Co-Location

櫃買中心電腦主機

機櫃

券商
主機

證交所電腦主機

防火牆

4in1 private

network

四合一
證券交易
資訊網路

券商
主機

IDC

券商
主機

防火牆防火牆

防火牆

防火牆

投資人

電話

電腦

手機

主機

證券商

資安查核簡介



WEB

APP

AP

語音

API

DMA

當面

電話

書信

電報

下單方式

5

資安查核簡介



資安查核簡介

證券商資安查核之法源依據

• 第1~11條說明辦理查核依據及方式

臺灣證券交易所股份有限公司查核證券商作業辦法

•91.2.21台證（九一）稽字第003551號，修訂「建立證券商資通安

全檢查機制」檢查項目，並自91.4.1日起實施。

建立證券商資通安全檢查機制
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年度資安例查

• 檢視證券商資安防護辦理情形

選案查核

• 投資人檢舉、資通安全事件、主機共置服務

專案查核

• 特定議題對證券市場之影響 或檢視整體辦理情形

資安查核簡介
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• 辨識資安風險
• 訂定資安政策
• 配置組織資源
• 清查資訊資產
• 強化人員管理
• 監控環境設備
• 管理通訊作業
• 落實存取控制
• 控管開發維運
• 提升營運韌性
• 實作規範相符
• 納管新興科技

資通安全
檢查機制

資安查核簡介



資安通報案例
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「系統異常」通報

92件，合計占比65 %

委外廠商下單系統異常

行情報價系統異常

資安通報案例113年至8月底 資安通報分析(共141件)
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案
例

原
因 壓力測試不足

資源配置不足

程式上線前測試不足

業者本身系統異常 48件

34.04%

委外廠商系統異常 44件

31.21%

行情資訊異常(國內) 20件

14.18%

網路線路異常 12件

8.51%
偽冒資訊 4

2.84%

複委託上手異常 4

2.84%

DDoS攻擊 3

2.13%

憑證系統異常 2

1.42%

系統設備異常 2

1.42%

駭客入侵 1

0.71%

興櫃異常 1

0.71%
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事件原因：發生DDoS攻擊事件，已導入流量清洗，同時封鎖所有
來自國外IP之連線。

影響範圍：造成海外投資人無法正常下單。

處理措施：分析攻擊來源，精準封鎖高風險區域IP。
透過官網公告，或email、簡訊方式通知投資人，
引導使用替代服務方案。

分散式阻斷服務(DDoS)攻擊

重大資安事件通報案例 (1)
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事件原因：期貨行情劇烈震盪，大量投資人登入下單平台，
欲確認持有部位，並進行委託，人數達平日之２倍，
造成系統服務異常。

影響範圍：查詢帳務資料回應緩慢、投資人登入異常。

強化措施：評估整體資源配置（前、中、後台、憑證系統、資料庫）

優化程式效能（放寬可允許連線數、調整資料庫連線機制）

加強故障復原程序與壓力測試
提高警戒標準

電子下單平台無法登入

重大資安事件通報案例 (2)
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事件原因：該廠商新版「商品檔格式」於開盤前上線，投資人
登入後，必須先下載新格式檔。在大量下載的情況
下，因為系統忙碌導致部分投資人登入異常，無法下
單交易。

影響範圍：共16間證券商受影響，投資人登入需等候10~15分鐘
影響時間為08:30~09:50，共80分鐘。

處理措施：緊急將新程式退版，協助恢復下單系統正常登入，
優化更新機制、慎選更新時機、強化壓力測試。

(差異化更新) (不在盤前更新) (下載更新壓測)

委外廠商開發之「AP/Web下單系統」登入異常

重大資安事件通報案例 (3)
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事件原因：因當天開盤爆量，行情傳輸需求爆增，造成報價主機
資源滿載，報價服務異常，影響使用該報價資訊之證
券商APP服務。

影響範圍：共4間證券商受影響，投資人無法取得行情報價，
影響時間為09:05~09:35，共30分鐘。

處理措施：資訊廠商緊急增加報價服務機組數量，逐漸恢復服務，
後續排定報價主機升級計畫、汰換設備。

資訊廠商「行情報價系統」異常

重大資安事件通報案例 (4)
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事件原因：因期貨開盤爆量造成頻寬滿載，影響使用該報價資訊
之AP平台，發生投資人登入緩慢之情形。

影響範圍：共13間證券商受影響，投資人無法取得行情報價，
影響時間為09:00~10:14，共74分鐘。

處理措施：緊急啟用新機房的報價機組設備，分流用戶，
擴增機房對外頻寬，加強效能監控。
(瞬間流量達平常數倍，超過電信業者提供給機房對外的頻寬上限)

資訊廠商「行情報價系統」異常

重大資安事件通報案例 (5)
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強化措施：1.要求供應商改善負載監控機制

2.落實供應商簡訊通報機制，即時因應。

3.要求供應商定期提供系統效能監控及壓力測試報告

4.要求供應商提出汰換/升級計畫時程，
必要時協助進行效能測試及功能測試。

資訊廠商「行情報價系統」異常

重大資安事件通報案例 (4、5)
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落實執行合約內容：

1. 定期稽核權

2. 罰則與損害賠償條款

3. 定期提交服務水準報告

委外資訊服務供應商合約內容

重大資安事件通報案例 (4、5)
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事件原因：網路系統遭受攻擊。

影響範圍：未影響交易，為可能造成資安風險

處理措施：請外部廠商協助，並加強異常監控。

證券商網路系統遭受外部攻擊

重大資安事件通報案例 (6)
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強化措施：1.資訊系統帳號不得有共用及使用預設帳號之情事。

2.落實異常監控。

3.定期系統弱點掃描，落實追蹤改善。

4. 網段應實體隔離。

證券商網路系統遭受外部攻擊

重大資安事件通報案例 (6)



法規宣導說明
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通報時機

1.發生重大影響客戶權益 或正常營運之資訊服務異常事件

( 影響投資人下單、成交回報等功能 )

2.發生資通安全事件

證券期貨市場資通安全事件
通報應變作業注意事項
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正式通報

初步通報 應於知悉事件 30 分鐘內進行初步通報。

查明事實後，應於24小時內轉為正式通報。

解除通報 事件處理完成後，應於3日內解除通報。

證券期貨市場資通安全事件
通報應變作業注意事項
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重大資安
事件範圍

1.第一級至第三級證券商 或 經紀業務成交金額

市占率前 20 名證券商之「核心系統」。

2.開盤期間影響交易達 2 小時以上未能恢復

3.於 10 日內就同一資安、系統異常事件，通報次數

達 3 次以上者。

證券商通報重大資安事件之範圍申報程序
及其他應遵循事項
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重大資安
事件範圍

4.同一資安或系統異常事件(例如同一委外資訊廠商

系統異常、同一基礎設施異常等)，自首家證券商

通報日起 10 日內，影響達 3 家以上證券商者。

證券商通報重大資安事件之範圍申報程序
及其他應遵循事項
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重大資安
事件範圍

5.新型態資安攻擊或駭客攻擊事件(例如撞庫攻擊、

DDoS 攻擊、勒索病毒等)。

6.其他重大資安事件：包括但不限於指定案件、重大

輿情案件、客戶資料等敏感資料外洩、其他重大

影響投資人權益案件等。

證券商通報重大資安事件之範圍申報程序
及其他應遵循事項
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結案通報

初步通報
1.於通報系統輸入資料。

2.或30 分鐘內填具「證券商重大資安事件通報單-初步

(正式)通報作業。

應於通報重大資安事件之次日起七個營業日內

函報詳細資料，填寫結案通報單。

證券商通報重大資安事件之範圍申報程序
及其他應遵循事項

納入內控
將「重大資安事件之通報機制」納入證券商內部

控制制度標準規範。
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1.第一級(A級)證券商：市占率1%以上 且

(共16家)             自然人客戶數達公司客戶數50%以上

核心系統可容忍中斷時間：1小時

2.第二級(B級)證券商：市占率未達1%  或

自然人客戶數未達公司客戶數50%以上

核心系統可容忍中斷時間：2小時

重新評估可容核心系統可容忍中斷時間

依「分級防護應辦事項附表」辦理 (應於7月底完成)
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完成日期

適用範圍
一、二、三級證券商

前、中、後臺即全量備援

113年12月底完成

證券商建置異地備援機房

落實情形 將納入年度資安查核
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