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一、證券商資安風險

業者本身系統異常 34.55%

國外系統異常 27.79%

委外廠商系統異常 20.84%

線路異常 12.98%

其它 2.01%

DDOS 0.73% 駭客入侵 0.37% 憑證問題 0.37% 勒索病毒 0.18%

個資洩漏 0.18%

112年資安通報統計
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一、證券商資安風險

電子下單比重增加

資安風險增加

74.19%
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一、證券商資安風險

駭客（Hacker、 Cracker）：研究如何智取電腦安全系統的人員

常見方式：

假冒熱點、免費WiFi

假冒網站、APP

DDoS攻擊(分散式阻斷服務攻擊)

撞庫攻擊

社交工程

……..
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二、證券商資安規範及認證

證券商資安查核重點

8

• 辨識資安風險
• 訂定資安政策
• 配置組織資源
• 清查資訊資產
• 強化人員管理
• 監控環境設備
• 管理通訊作業
• 落實存取控制
• 控管開發維運
• 提升營運韌性
• 實作規範相符
• 納管新興科技

資通安全
檢查機制
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年度資安例查

• 檢視證券商整體資安防護 及 法規落實情形

選案查核

• 投資人檢舉、主管機關指示、主機共置服務

專案查核

• 特定議題對市場之影響 或檢視整體辦理情形

證券商資安查核

二、證券商資安規範及認證
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二、證券商資安規範及認證
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公司認證

• ISO27001、ISO27701、ISO22301

個人證照(全體證券商)

• 管理類證照、技術類證照

資安認證
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三、證券商分級管理

證券商資安分級

第一級(2家)

第二級(7家)

第三級(9家)

第四級(49家)

>200億

100~200億

40~100億

<40億

 資通安全查核頻率

分
級
應
用

 資安長設置標準

 資安防禦設備投入時程

 專責資安單位及資安人員
數量配置

經紀業務市占率

電子下單比率

 導入國際資安管理標準
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資安案例1：委外廠商系統異常

• 經查資料庫資源使用正常，係因憑證系統應用程式無法提

供連線服務

• 將憑證系統主機重開機、重啟服務之後，連線即恢復正常

憑證系統驗章回應緩慢，造成電子交易平台無法登入

12

四、資安案例分享
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資安案例1：委外廠商系統異常

• 系統整體資源評估(前中後台與憑證系統)

• 落實營運持續計劃

強化措施
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四、資安案例分享
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資安案例2：委外廠商控管問題

• 經查廠商系統中毒，經由線上維護將病毒傳送至證券商

• 證券商採獨立網段並有監控，尚無造成損害

廠商系統中毒，病毒轉傳至證券商
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四、資安案例分享
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資安案例2：委外廠商控管問題

• 加強異常行為監控(如登入失敗)

• 落實網段區隔

• 禁止使用預設高權限帳號使用及簡易密碼

強化措施
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四、資安案例分享
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資安案例3：委外廠商控管問題

• 證券商對測試系統與正式系統未隔離，並提供廠商高權限

帳號及遠端登入功能，廠商於盤中進行系統下單測試

• 造成1.4億元鉅額錯帳，回補後證券商虧損113萬，並被課

35萬元違約金

證券商未將測試與正式系統隔離
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四、資安案例分享
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資安案例3：委外廠商控管問題

• 落實網段區隔

• 帳號控管應依職掌配置妥適權限

• 測試計劃應完整(目的、方法、紀錄、結果)

強化措施
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四、資安案例分享
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資安案例4：程式測試不完整(本身系統異常)

• 下單程式上版後未詳細檢查正式上線結果

• 出現測試資料、對帳單寄錯對象、程式有問題無法及時下

架

證券商上版程式測試不完整

18

四、資安案例分享
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資安案例4：程式測試不完整(本身系統異常)

• 程式應有完整測試計劃

• 強化個資管理 (非公務機關個人資料檔案安全維護辦法)

強化措施
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四、資安案例分享
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資安案例5：證券商下單程式遭冒用

• 平台上出現非證券商提供之APP

• 於網站警示公告並申訴APP下載平台下架偽冒APP

網路商店出現非證券商上架之APP
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四、資安案例分享
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資安案例5：證券商下單程式遭冒用

• 防範詐騙釣魚並積極通知客戶

• 於官網揭露相關訊息並提供軟體服務下載點

• 向警察局報案及軟體平台提報下架偽冒程式

強化措施
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四、資安案例分享
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五、結語

精進監理措施

•優化查核品質、掌握市場脈動、新興議題善用專家職能

強化改善防禦能量

•確保證券商改善計畫合理可行、提升證券商資安聯防能

力、增加預警選案指標
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五、結語

加重事件處置措施

•強化經理人問責制度、提高違約金額度

資安監理科技運用-導入大數據分析工具

•分析資安風險現況、資安風險趨勢
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