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金融機構將作業委託他人處理涉及使用雲端服務相關法規條款

委外事項範圍 第3條

重大系統委託境
外處理申請程序

第18條

委外作業涉及使
用雲端服務時

第19條

第3點

第16點

第18點

金融機構作業委託他人處理內
部作業制度及程序辦法

保險業作業委託他人處理應注
意事項

委外契約 第10條 第9點

銀行 保險 證券

證券商、期貨商、投信投顧業
之作業委託他人處理應注意事

項

第3點

第12點

第13點

第10點

跨境作業委外應
注意事項

第17條 第17點 第11點

112年8月25日生效 112年8月10日生效 112年8月31日生效
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重點一、調整跨境委外及雲端委外申請範圍(1/2)
鑑於金融機構作業委外日漸普遍，調整申請程序可促進金融機構委外決策及執行委外事項之效率，故放寬應事先
申請才能委外之要求。

委外項目 修正後申請規範

對於涉及營業執照所載業
務項目或客戶資訊之相關

作業委外

一般委外事項 免申請核准

其他經主管機關核定得委外之作業
項目

（新型態之委外作業項目）首例需
申請，首例經核定後，其他金融機

構得逕行辦理

重大性跨境委外(含雲端委外)
(第16點)

應事前申請核准
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重點一、調整跨境委外及雲端委外申請範圍(2/2)
金融業重大性委外申請適用範圍，僅限於下列要求成立時應按法規事前申請：

銀行

涉及重大性消費金融
業務資訊系統委託至
境外處理

保險

涉及自然人客戶相關
資料之重大性業務資
訊系統委託至境外處
理

證券

涉及重大性客戶資料
或業務資訊系統委託
至境外處理

重大性業務資訊系統

自然人客戶資料

境外處理

重大性

消費金融業務資訊系統
委

境外處理

重大性

自然人客戶業務資訊系
統

境外處理

期貨

重大性期貨客戶業務
資訊系統委託至境外
處理

重大性

期貨客戶業務資訊系統

境外處理

投信投顧

涉及重大性之受益人
或客戶資料、受託管
理資產之投資組合明
細與往來交易資料之
相關作業委託至境外
處理

重大性

受益人或客戶資料、受
託管理資產之投資組合

與往來交易資料

境外處理
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中階管理階層

高階管理階層
(依董事會授權)

董事會

重點二、建立以風險為基礎之委外管理架構(1/2)
金融機構應考量可承擔之委外風險態樣與風險程度、控管方式等管理機制，並視委外事項之重大性與風險程度等
因素訂定適當核決層級，以及委外事前、事中、事後之治理架構及委外程序等。

高

中

低

重大性業務資訊系統委外

首例(新種業務)

一般委外(含非首例)

重大性業務資訊系統跨境委外

非重大性業務資訊系統跨境委外

建立重大性及風險評估方法 建立委外內部分層授權盤點委外作業範圍

涉及營業執照所載

業務項目或客戶資

訊之相關作業委外
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重點二、建立以風險為基礎之委外管理架構(2/2)

控管要求

供應商風險

委外風險

供應商風險評估

盡職調查 服務水準管理

委外風險識別

委外集中風險 服務退場計畫

風險分析

服務水準協議

安全協議

合約要求

管理情境

委外服務類型

威脅建模

風險分級

稽核權利 資料風險

資安控管能力 核可供應商名單

持續改善

檢查管控有效性

風險治理

定期稽核 KPI監控

獎懲機制 改善

選商期間 簽約期間 合約期間

應依據風險等級執行
不同控管措施

應依據風險等級，決定
執行檢查之頻率與方式
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重點三、建立委外管理內部作業程序與權責分工
金融機構應訂明委外申請及授權辦法，包含委外作業應如何完成內部及董事會之委外申請程序，使金融機構一般
作業委外得逕依作業委外內部控制作業之處理程序辦理委外作業。

評估階段 內部審查階段 外部審查階段

彙整審查
送件資料

通過審查

作業委外
申報

適法性評
估與重大
性評估

風險評估

合規檢核

向金管會
遞件申請

選商作業

文件審查

委外申請
文件準備

委外分層
授權核准

文件補正

盡職調查
非
多
重
大
性
業
務
資
訊
系
統
跨
境
委
外
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重點四、強化對委外作業之緊急事件應變能力(1/2)
對金融機構正常營運或客戶權益有重大影響之委外，應於事前訂明事故處理通報程序、緊急應變措施，並依風險
訂定測試或演練頻率。

評估委外風險

確保具備足夠之
專業知識與資源

考量風險因素，
採取降低風險
之適當措施

定期評估與更
新風險之機制

建立緊急應變計畫
及終止委託
之移轉機制

建立針對風險情境
進行定期(不定期)

測試之機制
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資源確立

持續演練
及測試

管理機制與
實務建置

• 事件衝擊分析

• 確認事件應變團隊需求

• 盤點建置事件應變所需資源

• 配合實務流程建置應變及危機管理機制

• 落實文件程序

• 視需求檢視建置資安分析及調查所需工具

• 事件應變及處理演練

• 事件應變團隊實務處理訓練

• 稽核軌跡留存與測試演練

• 數位證據保全與數位鑑識實務演練

在既有之事件應變程序下，擬訂委外事件通報與應變程序，結合現有實務做法，使金融機構與委外單位於發生事
件時能夠通暢的合作。

重點四、強化對委外作業之緊急事件應變能力(2/2)

釐清應變資源之需求
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重點五、建立雲端服務之政策及原則(1/2)
建立公司層級之雲端服務之政策及原則，以及雲端服務業者監督管理程序，對於委外作業涉及使用雲端服務時應
適用以下規定：

應採取適當風險管控措
施

同一雲端供應商的金融
機構，可聯合委託第三
方查核雲端業者

明定資料傳輸及儲存上
雲端要有保護措施和加
密金鑰管理機制

應確保金融機構監理機
關或委外查核人員，可
取得雲端委外作業的執
行資訊，包括實地查核
權

應訂定緊急應變計畫，
涵蓋服務中斷委託結束
後的轉移等，也要確保
委外儲存的資料全數銷
毀

租用境外雲端服務須符
合3要求:
•保有指定資料處理及
儲存地之權力
•儲存地個資法規不得
低於我國
•客戶資料境內備份

金融機構有最終監督義
務，但可委託專業第三
人輔助監督作業

須確保雲端供應商不得
有存取顧客資料的權限
及用於非委託之用途

金融上雲
應對八大要點

01 04 06

02 07

03 05 08

• 雲端委外之範圍與計畫

• 如何適度分散風險

• 資料儲存地點及重要客戶資料
留存我國之要求

• 客戶資訊保護措施

• 雲端服務備援方法

• 雲端服務業者監督管理機制
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重點五、建立雲端服務之政策及原則(2/2)
除確保主管機關檢查權，應依據雲端委外範圍確認對於委外查核之要求，包含所適用之遵循標準、查核頻率、查
核方法及權責。

對雲端業
者之查核

雲端業者出具
關於雲端基礎
架構的資訊安
全國際標準認

證報告

金融機構自行
或聯合發起獨
立第三人查核

針對雲端架構
之查核

針對各自之委外項目及
雲端服務應用情形
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問題與討論


