證券商內部控制制度標準規範--內部稽核實施細則修訂對照表（107年度新增）
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	新興科技應用之稽核目的：
確定上述作業是否符合規定辦理












	作業週期：不定期（每年至少查核乙次）
（一）雲端服務(涉及關鍵性系統、資料或服務者需符合以下要求)
1. 公司為雲端服務使用者時是否訂定雲端運算服務運作安全規範，內含雲端提供者之遴選機制、查核措施、備援機制、服務水準(含資訊安全防護)與復原時間要求等，如有不符需求之處，需有其它補償性措施。
2. 公司為雲端服務提供者時，是否訂定雲端運算服務安全控管措施，是否包含法律遵循、權限控管、權責歸屬及資訊安全防護等項目。如涉及敏感性資料之傳遞，是否使用超文字傳輸安全協定(HTTPS)、安全檔案傳輸協定(SFTP)等加密之網路協定。

	作業週期：不定期（每年至少查核乙次）
（一）雲端服務

1. 公司為雲端服務使用者時是否訂定雲端運算服務運作安全規範，內含雲端提供者之遴選機制、查核措施、備援機制、服務水準(含資訊安全防護)與復原時間要求等，如有不符需求之處，需有其它補償性措施。
2. [bookmark: _GoBack]公司為雲端服務提供者時，是否訂定雲端運算服務安全控管措施，是否包含法律遵循、權限控管、權責歸屬及資訊安全防護等項目。如涉及敏感性資料之傳遞，是否使用超文字傳輸安全協定(HTTPS)、安全檔案傳輸協定(SFTP)等加密之網路協定。

	參考證券期貨市場相關公會「新興科技資訊安全管控指引」之適用範圍





