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對外服務突破
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紅隊演練攻擊途徑 核心伺服器
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對外服務突破
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嘗試攻擊手法 
1.反序列化攻擊 
2.檔案上傳風險 
3.已知風險攻擊 
4. 0day攻擊

本團隊於金融產業累計 50 場以上紅隊演練經驗，「入侵初始突破點」

進行統計分析結果顯示，約 99.6% 的成功入侵案例
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6對外服務

您所謂安全，只是商業包裝 核心伺服器
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工具堆疊 ≠ 對抗思維

「操作安全」讓你忙 
「理解安全」讓你看見攻擊路徑

	 攻擊者看的不是設備清單，而是「縫」
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攻擊者
KPI

時間 × 隱蔽 ×  

路徑最短

防禦者
KPI

合規 × 稽核 ×  

設備覆蓋率

最少動作 
最大收益 

可交付 
可稽核

認知 
差異
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8紅隊都是從縫尋找途徑

初始訪問

情蒐可登入帳號

登入平台

滲透平台

檔案上傳漏洞

注入攻擊

取得主機權限

繞過端點防禦

內網情蒐

橫向移動

SMB

RDP

C&C

Port Forwarding

SSH/TLS/TCP..

內網潛伏

竊取敏感資料

WAF 黑白箱檢測 AV / EDR.. IDS / IPS

缺乏 主動防禦思維

缺乏 Web日誌分析

缺乏 完整檢測

缺乏 威脅狩獵

平台無權限控管 缺乏 網路東、西向管理
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金融資安事件 - MITRE ATT&CK
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01. 可視性 02. 風險認知 03.. 合規落差

04. 行為視角 05. 流程碎片化 

隱形的差距

常見攻擊鏈+
初始進入 → 持久化 → 提權 →  橫向移動 →  取得資料 →  影響業務 

通常金融業不太會有明顯影響業務情況
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1801. 可視性

•日誌缺：關鍵入口 / 身份鑑別 / 雲端 與 供應鏈 沒被納入同一條線 

•日誌散：欄位不一致、時間線對不起來、關聯不起來 

• SOC 看見的是「告警」，但攻擊者走的是「行為軌跡」

網站相關弱點或設定不當高度相關 
凸顯 Web 攻擊面之防護成熟度，將直接影響整體內網安全風險。
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1901. 可視性 自評問答

•你能否 回答：哪些關鍵入口「沒有/例外」MFA？ 

•你能否 看見：非典型裝置/地點/時間的登入行為？ 

•你能否 串起：登入 → 橫向移動 → 取得資料酷 的同一條時間線？
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2002. 錯誤的風險認知 

•「沒被打」≠「很安全」：最大的危險是你不知道你已被滲透 

•風險不只在漏洞，也在流程、人、例外狀況以及業務邏輯 

•安全決策要權衡風險/成本/影響，而不是只追求「越快越好」

高價資產（資料庫 / 核心資料 / 交易關聯） 

常見弱點：MFA 例外、缺條件式存取、缺行為監控與異常告警 

攻擊者策略：先偷憑證 → 再用最短路徑直達高價資產
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2102. 錯誤的風險認知 自評問答

•你們最可能被利用的 3 個入口點？ 

•依據是什麼？（事件、情資、資產曝露、例外清單）
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2203. 合規 vs 實戰落差  

•合規是底線，不是終點（合規檢驗「是否具備」） 

•實戰要回答「能否抵禦」：時間窗內能否偵測、阻斷、減少損害

稽核範圍外資產：影子系統/測試環境/外包介面/供應商通道 

業務邏輯：流程可被繞過、API 被濫用但不觸發傳統告警 

橫向移動路徑未演練：AD/管理平台/跳板主機成為必經跳點 
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2304. 設備導向 vs 行為導向   

•設備導向問法：EDR 裝了嗎？WAF 開了嗎？ 

•行為導向問法：誰在「不該」的時間/地點/方式做事？ 

•攻擊者看行為：橫向移動、提權、取資料的行為與關聯

Identity：異常登入、條件式存取、Token 濫用與會話劫持跡象
Lateral：遠端服務、憑證傾倒、權限擴大、異常列舉與掃描 

Data：查詢量/匯出行為/壓縮/資料傳輸與目的異常 
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2405. 事件處理流程碎片化    

•告警在 SOC、證據在各系統、決策在不同單位（資訊與責任分散） 

•交接期 = 攻擊者黃金時間（協調越慢，攻擊越順） 

•工單式處理常跟不上攻擊節奏：看見 ≠ 來得及 

用業務語言定義嚴重分級：交易/個資/核心系統＝最高優先 
權責：誰能斷線？誰能封帳？誰能停服務？（避免臨場爭論） 
證據鏈：哪些 log 必保全、保存多久、誰能取用與回溯 
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執行者

架構設計者：能預判攻擊
路徑、設計偵測與回應 

技術專家

業務詮釋者：用業務語言
說清「為何必須優先」

事故響應者
風險管理者：把重心前移
到威脅建模與風險評估 

01. 可視性 身分 / SaaS /API  納入同一狩獵面
（關聯與回溯）

02. 風險認知 入口分級 ＋ 例外治理 
（最小例外、最高監控）

03.. 合規落差 用情境化演練驗證控制有效性
（不是只驗證存在）

04. 行為視角 建立基線＋關聯 
（把事件串成鏈） 

05. 流程碎片化 playbook＋紅隊演練＋跨單位節奏 
（縮短協調期 ）
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資安政策 | 組織人員 | 相關資安措施
政策 
合規性

白名單清單 ｜ 更新機制 | 安全設定 |  
網路存取分段

保
護

事件調查知識庫 |  事件處理與回應處
流流程 | 災害備援演練 | 備份機制

回應與
恢復

硬體與軟體清單 | 特權帳號清單 ｜ 弱點修
補優先清單 ｜ 更新政策 | 存取管理政策

識
別

滲透測試 | 紅隊演練 | 端點日誌監控 | 更
新監控

檢
測

防毒軟體 防火牆 IPS SIEM

EDR Email APT NDR DLP

落實資安相關措施與持續推展
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防禦者擁抱攻擊者心態

被動防禦 逐漸提升 主動防禦

藍隊人
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紅隊演練並非萬靈藥 
但是！可以 提早發現問題 ｜入侵途徑｜影響範圍 

也可以知道哪些是冤望錢 
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Thank You!
工具不是答案，理解才是槓桿：用攻擊者視角重排優先序 

把縫縮小：可視性補齊、例外收斂、行為關聯、流程劇本化 

下一步：選 1 條最高風險路徑做攻擊驅動 PoC 
（先把一條線打穿）
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