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2025-11-11蔡佩玲

金融機構防詐新思維

【114年證券商從業人員反詐騙宣導會】
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2

大綱

一. 21世紀金融機構的最大威脅—金融詐欺犯罪

二. 金融機構的困境

三. 金融機構的定位與角色省思

四. 北富銀的相關具體作法
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21世紀的最大威脅—詐欺犯罪

◼ 全球防詐聯盟（Global Anti-Scam Alliance, GASA）最新研究，2023年全球詐騙財損金額
為1.026兆美金 ，2022年8月至2024年8月全球詐騙財損1.02兆美元，是2021年的20倍 。

◼ 我國的官方並無相關可參考之正式統計資料，依據相關新聞資料，我國詐欺犯罪在2023年
的財損金額為新臺幣89.44億元 ，相較於2020年之42億元 ，成長將近2倍。行政院洗錢防
制辦公室所頒布的2021年我國國家洗錢資恐及資武擴風險評估報告顯示，詐欺犯罪每年的
犯罪所得估計已逾新臺幣700億元 ，相較於2018年頒布的國家洗錢及資恐風險評估報告估
計之新臺幣350億餘元 ，在短短三年間成長2倍，相對於其他如毒品、走私、貪污等前置犯
罪，成長最快速。GASA統計我國詐欺年財損2000億元。

◼ 2021年英國著名官方研究機構皇家聯合研究所（Royal United Services Institute, RUSI）
發表了「安靜威脅──詐欺犯罪對於英國國家安全的影響」報告：詐欺問題對於英國民眾與
企業以及大眾荷包的影響，已經到了傳染病等級，是這個世代數量最多的犯罪。此報告不
僅是國際間首次的半官方報告點出詐欺問題的嚴重性，並直指詐欺實已升級為國安問題 。

◼ 2024年經濟合作暨發展組織（Organization for Economic Co-operation and Development, 

OECD）在其消費者金融風險監測報告中顯示，有高達72%的國家回報金融詐欺案件增加，
且造成財損情形年增27%，進而指出金融詐欺風險，相對於天災、金融市場波動、新商業
模式創新、社會政治不穩定等等，不僅是當前較重大之風險，且在2023年後仍會持續增加。
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金融機構的困境

◼ 國際刑警組織（The International Criminal Police Organization, INTERPOL）在其2024年發布
的「金融詐欺評估：科技助長的全球威脅」報告中指出科技的快速發展是金融詐欺遽增且
持續惡化的主因，該項報告指出包括人工智慧、大型語言模型與加密貨幣普及化，使犯罪
集團得以較低成本詐騙，同時可快速推陳出新全新的詐騙類型，而數位科技不僅強化詐騙
的手法，也使詐騙集團更容易將詐騙所得在金融市場中清洗，使得洗錢更加容易，直指科
技助長了全球的詐欺威脅。

◼ 詐欺犯罪之態樣，國際刑警組織報告中指出主要以投資詐欺、新型支付詐欺、愛情詐欺與
企業電郵詐欺為主要類型；我國的詐欺犯罪態樣，依據內政部警政署統計資料，前五大詐
欺類型分別為 ：投資詐欺、ATM解除分期付款、假網路拍賣、一般購物詐欺、假愛情交
友 。

◼ 困境一：洗錢防制無用論?洗錢防制成本攀高，但趨嚴的洗錢防制措施均屬「事後」控管
   

◼ 困境二：海量且多變的交易狀況，金融機構日常作業人力無從識別
      現行金融機構在交易監控上缺乏資源的前提下，僅能靠傳統人力進行可疑交易辨識。然而，傳統人力  

      面對海量資訊，實無力負擔，且以人力判斷，幾不具精準度，造成金融機構縱使已研判交易可疑，亦
      為了避免不佳的客戶體驗或客訴，而傾向不暫緩交易進行調查
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金融機構的定位與角色省思

◼ 新思維：金融機構介入的時間點是關鍵
◼ 新工具：金融機構應勇於運用新科技助力
◼ 新組織：專責單位與人才培育
◼ 新作法：公私合作與資訊分享之重要性
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具體作法1：「鷹眼模型與聯盟」



100%
80%
60%
40%
20%

主色

01 02

色彩使用說明

06 07 08 09

03 04 05

一級輔色

二級輔色

使用範圍:

• 封面、封底、
• 內頁色塊、線條
• 副標、小標

請使用滴管吸取顏色

• Flat Icon、圖表、
• Smart Art
• 優先使用一級輔色

• 殊情況需使用較
多顏色時，二級
輔色可使用5種顏
色的漸層色階

使用範圍:

10

即時通知警方網絡、
立即逮捕車手。

熱點關注

受害者 銀行 車手

多渠道提醒
分行、網銀/行銀、ATM

提早預警

現行做法

鷹眼模型

鷹眼模型
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2021Q1 2021Q2 2021Q3 2021Q4 2022Q1 2022Q2 2022Q3 2022Q4 2023Q1 2023Q2 2023Q3 2023Q4

2021年 -2023年警示帳戶銀行佔比率

北富銀

警示帳戶佔比持續降減!!

準確率由0.12%提升為 67.2 %

鷹眼模型成效

每月檢視時間由2,840小時減少至23小時
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與刑事局簽訂

「智能防詐強化保

障」合作意向書

建置鷹眼模型

2021.12

上線

鷹眼模型

2022下半年

第一波 : 13 家
金融機構

成立鷹眼聯盟

2023上半年

第二波 : 20 家
金融機構

擴展鷹眼聯盟

2023下半年

推展至所有
本國金融機構

鷹眼模型

2024上半年

新增: 農業金庫

鷹眼聯盟進程
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鷹眼聯盟成員

第一波聯盟 > 13家銀行

中國信託、中華郵政、玉山銀行、台新國際、兆豐銀行、第一銀行、上海銀行、永豐銀行、華南銀行、
元大銀行、LINE BANK 、將來銀行、聯邦銀行

第二波聯盟 > 25家銀行

臺灣銀行、合作金庫、彰化銀行、國泰世華、王道銀行、臺企銀、台中商銀、京城銀行、瑞興銀行、華
泰商業、新光銀行、陽信銀行、板信銀行、三信銀行、遠東銀行、凱基銀行、安泰銀行、樂天銀行、土
地銀行、高雄銀行、農業金庫、渣打、匯豐
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鷹眼聯盟的未來

建立國家級
鷹眼模型

透過聯合學習等新科技的運
用，透過跨金融機構來訓練
防詐模型因應新的犯罪手法。

因應打詐專法實施，在鷹眼聯盟
間應有直接異常帳戶的警示訊息
交換，而能更進一步採行預控措
施。

鷹眼照會
機制
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具體作法2：「鷹眼照會」
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項

個

13

一.鷹眼照會的提案背景

緣起
法務部發布新打詐四專法修正草案，其中關於「詐欺犯罪危害防制

條例」第八條明第三項照會相關規定，讓金融機構能在法規支持下

，建立更有效的資訊即時交換機制，以達即時識詐、阻詐的效益。

（打詐專法業於2024/11/29公告施行）

鷹眼識詐聯盟提案

於法規支持下，推動建立金融機構間電子平台照會機制（下稱鷹眼

照會），突破傳統電話照會方式的限制，鷹眼聯盟提出電子化系統

照會構想，以科技方式實現即時、標準化的金融機構間照會。

目標

建立全新的即時防詐機制，首波銀行上線預計114年6月底完成，

第一階段上線金融機構預計可達21家，目標是為聯盟行成員36

家全數推行上線，以提升整體金融體系的防詐效益。

推進歷程

2024/11/7鷹眼聯盟會議取得全體聯盟行同意，北富銀代表向新

創園區監理門診提案申請，並於2025/1/10通過。金管會

114/2/12召開「研商攔阻疑似不法金流精進措施會議」指派財金

公司成立專案小組。2/25專案小組會議決議由北富銀主導鷹眼照

會，與聯盟行協調。
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傳統照會與電子化照會比較

項目 傳統電話照會 電子化照會

作業方式 需人工撥打電話，耗費人力 自動化流程，節省人力

作業效率 資訊傳遞延遲，無法即時反應 即時資訊交換，秒級回應速度

資料品質 無標準化流程，照會品質不一致 標準化資料格式，減少誤差

資料保存 無標準化照會紀錄與內容 完整保存查詢記錄，便於追溯

持續優化 無明確改善機制 統一作業規範，確保品質
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具體作法3：「鷹眼即時通」金融關懷服務
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「鷹眼即時通」服務說明

可申請之服務 (臺/外幣) :
① 定存中途解約
② 提高約定轉帳金額
③ 單筆大額匯款及提款

北富銀分行臨櫃
申請鷹眼即時通

聯絡人即時知悉
疑義洽詢銀行

臨櫃申請 服務洽詢

服務項目

銀行主動發送
① 簡訊 及
② 電子郵件予指定聯絡人

通知方式

客戶申辦下列服務並設定通知指定聯絡人，日後辦理如下金融業務(含新臺幣/外幣)並觸發即時通知時，本行將主動透過簡訊及電子郵件
通知「指定聯絡人」。

指定金融服務 觸發即時通知之服務條件

1 定期存款中途解約
臨櫃、網/行銀與電話銀行執行定期存款中途解約。

2 提高約定轉帳金額
臨櫃提高自動化服務設備之每日限額後，當自動化服務設備轉帳交易限額達
新台幣1,000萬元(含)以上。

3 單筆大額匯款及提款
1. 單筆現金匯款大於等值新台幣100萬(含)以上。
2. 轉帳支取及臨櫃提領現金的單筆金額大於等值新台幣100萬(含)以上。

申辦流程
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「鷹眼即時通」服務說明

申辦方式 申請人本人請應攜帶身分證明文件正本至本行任一分行臨櫃辦理。

鷹眼即時通「申請表」 鷹眼即時通「告知書」

客戶端  : 填寫申請書、提供告知書給指定聯絡人
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鷹眼即時通服務「生效」通知內容 – 簡訊及電子郵件

通知「申請人」

申請人申請服務生效/終止時，本行均會發送簡訊及電子郵件通知；觸及金融服務交易時，將發送通知予指定聯絡人。

簡訊 : 
【北富銀鷹眼即時通】申請通知：您申請之服務於民國114年12
月12日起生效，特此通知。服務內容請洽本行客服或見官網說明 。

通知「指定聯絡人」

簡訊 : 
【北富銀鷹眼即時通】申請通知：客戶王X明於民國114年12月
12日申請本服務，並指定您為指定聯絡人，特此通知。服務內容
請洽本行客服或參官網說明。

電子郵件主旨 : 台北富邦銀行交易重要訊息通知電子郵件主旨 : 台北富邦銀行交易重要訊息通知

18



100%
80%
60%
40%
20%

主色

01 02

色彩使用說明

06 07 08 09

03 04 05

一級輔色

二級輔色

使用範圍:

• 封面、封底、
• 內頁色塊、線條
• 副標、小標

請使用滴管吸取顏色

• Flat Icon、圖表、
• Smart Art
• 優先使用一級輔色

• 殊情況需使用較
多顏色時，二級
輔色可使用5種顏
色的漸層色階

使用範圍:

10

具體作法4：「地籍異動即時通」金融關懷服務
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「地籍異動即時通」

北富銀係於房貸客戶辦理「簽約對保」階段，由業務人員向客戶推廣臺北市政府地政局之「地籍異動
即時通」服務，請客戶自行填寫服務申請書且增列第二位指定聯絡人（手機或Email）作為通知對象，
提供民眾於不動產移轉或抵押設定等12種情況，通知指定聯絡人，讓客戶產權多一層保障。

Step 1.

業務人員簽約對保時，
請客戶填寫服務申請表

Step 2.

代書合併「設定契約
書」簽訂送地政局

Step 3.

地政局3天內設定後將
發送簡訊或email通知
申請人與第2聯絡人

服務申請、通知

服務推廣說明

1. 介紹「地籍異動即時通」 
2. 申請通路，區分 : 
      (1) 紙本申請 : 業務人員提供
            申請表給客戶填寫，併同
            簽約對保資料送件。
     (2) 線上申請 : 客戶可自行透過
         「自然人憑證」完成申請。

服務辦理方式 :
線下簽約對保
推廣流程

地籍異動即時通服務，係內政部開發地籍異動即時通服務系統，提供不動產之登記名義人應用地籍異
動通知服務，透過手機簡訊或電子郵件方式，主動通知民眾地籍異動情形，收到通知有疑義，請儘速
與不動產所在地政事務所聯繫，藉此發現疑似偽變造登記件，保障權益。

何謂
地籍異動即時通
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何謂「地籍異動即時通」?

1. 全民防詐時代，讓民眾隨時掌握不動產登記異動，有效防範偽冒不動產移轉狀況。
2. 收到通知有疑義，請儘速與不動產所在地政事務所聯繫，藉此發現疑似偽變造登記

案件，保障權益。服務說明

申請異動即時通後，辦理什麼案件會收到通知?

下述案件「收件」+ 「異動完成」，都會發送通知。

適用案件

「地籍異動即時通」
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