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資安查核與輔導

建立證券商資通安全檢查
機制

內部控制制度標準規範
CC-10000~CC-22000

金融資安
行動方案
/資本市
場藍圖

資
安
法
等
六
子
法

資通系統安全防護基準參考指引

供應鏈風險管理參考指引

新興科技管控參考指引

網路安全防護基準參考指引

強化資安

證券期
貨業者
分級及
其資安
防護標
準

已於109年修訂至內控及建
立證券商資通安全檢查機制
(110、111、112三年實施)

修訂法規並輔導業者

協助公會訂定
自律規範及參
考

分級防護應辦事項

資訊作業韌性參考指引

日誌留存參考指引

資安事件應變處理參考指引

協
助
制
定



資安查核與輔導

查核
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聯防輔導

檢視法規遵循情形，

確保資安防護量能。

研議實務可行性規
範，協助業者落實
法規要求。

資安事件情資流通，
強化資安聯防。

資料來源：中時新聞網、iThome



資安查核與輔導

年度資安查核
年度例查(約140項查核項目)

選案查核
投資人檢舉案、主管機關指示事項

專案查核
多因子驗證導入情形，主機共置服務作業
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強化輔導
前一年度資安異常通報事項、前一年度漏未通報、缺失重複發生



資安查核與輔導
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資安缺失暨相關處置

處置 1.注意改善
2.併課違約金5萬元至43萬元不等

依據
(營業細則)第135條第2項、
第138條第2項



資安查核與輔導
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重複次數 一 二 三 四

處置

1.警告

2.併課新臺幣100

萬元以下違約金

1.警告

2.併課新臺幣200萬元

以下違約金

暫停3個月以

下之買賣

暫停買賣

依據

1.第136條

2.第138條第2項

1.第136條

2.第138條第3項(半年

內再次發生)

第139條 第142條第1

項第5款

缺失重複發生，本公司得依營業細則處置如下
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資安查核重點

風險在哪裡？

•駭客、天災…→防範未然

外部威脅

•員工、門禁…→防微杜漸

內部弱點



資安查核重點
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主機共置

服務

資安防護

彙總

個人資料

保護

金檢年度

查核重點

駭客攻擊
防護

強化登入
及憑證下
載驗證

資通安全
檢查機制



資安查核重點
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建立證券商資通安全檢查機制
• 辨識資安風險
• 訂定資安政策
• 配置組織資源
• 清查資訊資產
• 強化人員管理
• 監控環境設備
• 管理通訊作業
• 落實存取控制
• 控管開發維運
• 提升營運韌性
• 實作規範相符
• 納管新興科技

資通安全
檢查機制



資安查核重點
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•檢查局年度查核重點(本國銀行、壽

險業)
金融檢查重點

•端點防護資料外洩機敏資料作業

•網路交易系統驗證完整性登入及憑證下載

•異常活動檢視、資料備份落實情形駭客攻擊防護



資安查核重點
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主機共置
服務



資安查核重點
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資安組織與人力配置

網路與系統防護

程式變更管理

持續營運量能

機敏資料防護

查核總結
會議
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常見缺失說明
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類別 缺失

1 營運持續 未依主管機關「證券期貨市場資通安全事件通報應變作業
注意事項」規定，向主管機關辦理資通安全事件通報。

2 存取控制 未定期審查並檢討久未使用之使用者權限。

3 存取控制 資通安全存取控制之密碼管理作業，尚未能全面使用優質
密碼設定，或未能定期3個月以內更新相關使用者之密碼。

4 網路安全管理 網路下單未採多因子驗證方式。

5 網路安全管理 未定期或適時修補網路運作環境之安全漏洞。



常見缺失說明
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1.未落實資安通報

形成資安聯防缺口

資料來源：金融資安資訊分享與分析中心



常見缺失說明
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2. 未定期審查並檢討久未

使用之使用者權限

3. 資通安全存取控制之密

碼管理作業，尚未能全

面使用優質密碼設定，

或未能定期3個月以內

更新相關使用者之密碼。

資料來源：財團法人台灣網路資訊中心



常見缺失說明
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4.網路下單未採多因子

驗證方式、重複使用

知識因，子進行驗證。

資料來源：資安人



常見缺失說明
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5. 未依規定期評估網

路系統安全、未依

評估結果進行弱點

修復。

風險：

資料來源：iThome
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案例說明
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• 110年11月○○證券察覺到部份客戶
之海外複委託下單，出現購買港股
「深藍科技控股」之異常案件，隨即
清查客戶相關交易帳戶。

• 主因是APP下單之憑證申請僅使用
「出生年月日」或「弱密碼」，遭到
駭客破解下載憑證並偽冒下單。

圖片來源：自由時報
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透過各種管道

取得投資人帳

號等資訊

透過腳本執行

撞庫攻擊，確

認可用帳號

盜用帳號透過

APP申請交易

憑證

複委託偽冒下

單

案例說明-撞庫攻擊
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未來展望

機密不外洩
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服務不中斷資料不錯誤

期待證券商資安落實C.I.A.，達成「零容忍」目標。
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