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Never Trust, 
Always Verify

Assume 
Breach

Implement 
Least 

Privilege 
Access

ZTA

使用者和設備僅被授予
執行任務所需的權限

要求組織驗證每個使用者
的身份並持續監控使用者
行為是否有惡意活動

透過假設資料外洩已經發生
，ZTA 為最壞的情況做好準
備，並在攻擊確實發生時相
應地保護敏感資料

探索零信任架構

零信任架構是企業的網路安全計劃，其當中概念
包含元件關係、工作流程規劃和存取策略。
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零信任架構實作參考原則分級 - 等級

以即時指標為主，整合或收容事件日誌，建立定期審查及異常行為
之偵測、告警及回應機制。事件日誌應涵蓋依據起始階段定義之動
態屬性及零信任政策產生之行為紀錄。相關日誌可集中收容於 SIEM 
平台並與資安監控機制（SOC ）整合。

以動態指標為主，建立具基於屬性存取控制（ABAC）機制，可將每
個工作階段（Session）之動態屬性（如時間、地點、健康狀況、合
規性等）納為授權審核條件，動態撤銷、限縮存取授權或即時告警；
並應辨識存取標的之關鍵數據與資源，及其被存取之交易流程。

以靜態指標為主，建議優先盤點既有資安防護機制之完整性，規劃
防禦深度之優化及整合，不以導入新產品／解決方案為必要。

等級 II 起始階段

等級 I 傳統階段

高成熟度 

低成熟度 

等級 IV 最佳階段

等級 III 進階階段

整合指標，建立可依資安政策快速調適之一致性且自動化之管理機
制，確保安全性及合規性。

零信任導入後續規畫及步驟 一月 2025
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身分
是指唯一描述特
定使用者或實體
（包括非個人實
體）的屬性或屬
性集。

設備
是指任何可連接
到網路的資產（
包括其硬體、軟
體、韌體等），
包括伺服器、桌
上型電腦和筆記
型電腦、印表機
、行動電話、物
聯網設備、網路
設備等。

網路
是指開放的通訊
介質，包括典型
通道（例如機構
內部網路、無線
網路），以及其
他潛在通道（例
如用於蜂巢式網
路和應用程式層
級通道）。

應用程式
包括在本機、行
動裝置和雲端環
境中執行的資通
系統、程式和服
務。

資料
包括正在訪問或
曾經訪問的設備
、網路、應用程
式、資料庫、基
礎設施和備份（
包括本機和虛擬
環境）中的所有
結構化和非結構
化檔案和片段。 

零信任架構實作參考原則分級 - 5大支柱

Identity Devices Networks Applications Data 

零信任導入後續規畫及步驟 一月 2025
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零信任架構實作參考原則分級 - 實作參考原則

零信任導入後續規畫及步驟 一月 2025
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支柱 功能

身分
身分認證

權限存取

設備
設備合規

資源存取

網路
網路區隔

流量管理

應用程式

存取授權

程式安全

程式部署

資料 資料存取

支柱 功能

身分 可視性分析

設備
威脅防護

可視性分析

網路
網路韌性

可視性分析

應用程式
威脅防護

可視性分析

資料
外洩防護

可視性分析

支柱 功能

身分 自動化治理

設備 自動化治理

網路 自動化治理

應用程式 自動化治理

資料 自動化治理

等級 I 等級 II 等級 III 等級 IV

支柱 功能

身分
身分認證

身分互通

設備
設備合規

供應鏈風險

網路
網路區隔

流量加密

應用程式 存取授權

資料

外洩防護

資料分類

資料可用性

資料加密



零信任六大場域說明
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擇高風險場域先行實作零信任架構

• 存有高度資安風險

• 有客戶或員工個資

• 存有客戶交易資料

高風險

• 對營運的衝擊小

• 屬於非自動化提供客戶服務

• RTO超過8小時

• 授權機制為集中管理

低衝擊

舉例

風險導向，擇高風險、低衝擊之場域先行

原則
• 可控範圍內、減少影響面。
• 可獲致實質補強效益。

建議
• 依風險基礎方法進行適當評估，擇定其導入優

先序及範圍。
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導入零信任架構參考指引之六大場域
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高風險
場域

遠距辦公

雲端存取

系統維運管理

應用系統管理

服務供應商

跨機構協作

• 使用者及設備位於傳統資安
防護邊境外。

• 雲端資源位於傳統資安防護
邊境外。

• 含重要主機設備及系統軟體
(作業系統、資料庫等)之特權
帳號管理。

• 重要應用系統之管理者或高
權限使用者帳號(如可接觸大
量機敏資料者)。

• 如委外廠商之遠端維運管理。

• 如重要應用系統開放予外部使用
者從外部存取，其人員到離或使
用設備非屬本機構管控範圍者。

因後疫情時代、數位轉型等，
遠距辦公數量大增，為零信

任討論之大宗

2023年8月「證券商作業委
託他人處理應注意事項」發
布後，陸續才將系統轉移至

雲端，故討論較少

業界常見管理係導入特權帳
號管理系統，僅為身份支柱，
故關於設備、網路等其它支

柱會有較多調整方向

考量委外廠商是否可以遠端
連入維運系統作為辨識依據

應用系統之高權限使用者帳
號，可能會由業務單位保管，

故需要較多溝通成本

考量是否有開放 (非客戶、
業務協作之) 外部使用者從
外部存取系統作為辨識依據
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高風險場域情境挑選範例
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高風險
場域

遠距辦公

雲端存取

系統維運管理

應用系統管理

服務供應商

跨機構協作

自攜設備VPN撥入RDP至桌機

公發設備VPN撥入使用內部系統

………………

………………

於邊境外使用SaaS系統

於邊境內連線PaaS伺服器

………………

………………

使用PAM代登入伺服器

使用跳板機開啟資料庫管理系統

………………

………………

開放通路進行商品取得

與集團或廠商進行共同行銷合作推廣

………………

………………

系統導入顧問進行遠端診斷

駐點開發人員進行測試除錯

………………

………………

處理客戶資料之系統的使用者帳號

處理員工資料之系統的使用者帳號

………………

………………



後續時程規劃
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先行機構導入分享研討會與說明會介紹

零信任導入後續規畫及步驟 一月 2025
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先行機構零信任架構導入分享研討會

• 邀請證交所於2024年挑選之導入零
信任先行示範單位，將零信任架構
導入經驗與其他證券商分享。

零信任架構參考指引解析說明會

依據金管會發布之「金融業導入零信任
架構參考指引」內容，針對零信任架構
框架概念、導入策略、零信任架構實作
建議實作參考原則分級進行說明。

落實零信任系列說明會

根據五大支柱共36個參考原則，分享
導入實務及案例，並提供導入零信任
架構相關諮詢常見問題及解決方向。
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落實零信任系列說明會 - 各場主題

零信任導入後續規畫及步驟 一月 2025
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• 身分認證

• 身分互通

• 權限存取

• 可視性分析

• 自動化治理

• 設備合規

• 供應鏈風險

• 資源存取

• 威脅防護

• 可視化分析

• 自動化治理

• 網路區隔

• 流量管理

• 流量加密

• 網路韌性

• 可視化分析

• 自動化治理

• 存取授權

• 威脅防護

• 程式安全

• 程式部署

• 可視化分析

• 自動化治理

• 外洩防護

• 資料分類

• 資料可用性

• 資料存取

• 資料加密

• 可視化分析

• 自動化治理

身分 設備 網路 應用程式 資料
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零信任架構導入進度調查問卷

• 預計於3月寄發「零信任架構導入進度調查
問卷」，並於4月回收，以了解各證券業者
零信任架構導入之現況。

• 「零信任架構導入進度調查問卷」預計將會
以「零信任架構實作參考原則分級表」為主
題，區分不同支柱及等級的問題。
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調查問卷及說明會時程

三月

寄發

「零信任架
構導入進度
調查問卷」

零信任導入後續規畫及步驟 一月 2025
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四月

五月

六月

七月

八月

九月

1. 回收「零信任架構導
入進度調查問卷」

2. 零信任架構參考指引
解析說明會

落實零信任
系列說明會

第一場身分

落實零信任
系列說明會

第二場設備

1. 落實零信任系列說明
會 第三場網路

2. 先行機構零信任架構
導入分享研討會 第
二場

落實零信任
系列說明會

第四場

應用程式

落實零信任
系列說明會

第五場資料



問題與討論
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