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資通安全教育訓練 :
電子郵件社交工程與機敏資料保護
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Source : BCI Horizon 
Scan Report 2021

Asia Pacific: 
next twelve months

未來12個月的風險發展趨勢
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產業目前及未來面臨的關鍵維運風險及治理挑戰 (例)
Bimodal 的服務模式 (傳統服務與新創服務要同時運行)
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新創及加值服務面
臨之未知風險及相
關治理議題

因應快速ICT服務
(微服務/DevOps)
所衍生的控管挑戰

資訊系統/ 服務開
發及維運面臨之品
質、效率及安全

因應不同單位所負
責之業務特性，需
滿足的資安強度

IT所提供之資訊系
統/ 服務障礙回應
及復原(SRP)能力

對客戶資料保護之
管理及控管能力
(Cyber attack)

IT面臨越趨複雜化
之資訊委外，監督
管理機制之適切性

法令法規變化及關
注方之要求(如: 資
安法/ 主管機關)
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2020 產業CSR報告 : 資訊安全管理已成為重要關注議題之一

6
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強化資安治理的迫切性 – 風險無所不在

7

個資及營業祕密外洩 : 2021 03 中國
工程師偷看Line用戶個資

駭客攻擊 : 2021 01 電信商手機在供
應鏈被惡意軟體滲透，用戶簡訊OTP
被攔截導致身分冒用

駭客攻擊 : 2021 04 多達10萬個網
站並安裝木馬程式，甚至利用PDF
檔案滲透

駭客攻擊 : 2021駭客鎖定製
造業發動目標式勒索和
DDoS攻擊 (成為新常態)

營運中斷 : 2020 05 ~ 2021 04 
中油、台塑、半導體廠、高科
技廠等遭勒索軟體攻擊，造成
營運中斷

駭客攻擊 :  2021 04 趨勢科技軟體
舊漏洞遭駭客攻擊



Copyright © 2021 BSI. All rights reserved

從資安保險理賠看風險
北美資安險業者Coalition統計該公司內部以及外部數千個保險資料後發現，發現雖然
2020年組織因遭勒索軟體攻擊而索賠的案例，比前一年少了18%，但嚴重等級卻增加
了，包括駭客要求更高的贖金，恢復正常運作的成本也增加。

8

攻擊技術
• 郵件釣魚

(54%)
• 遠端存取

(29%)
• 除郵件外社交

工程
(6%)

• 第三方工具
(3%)

• 暴力破解
(3%)

Source: 2020網路與資訊安全保險業者Coalition索賠報告
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從台灣政府機關資安威脅情勢看組織可關注之面向

社交工程搭配時事議題做為攻擊主軸

APT類型攻擊轉而利用商用工具軟體與服務

供應鏈攻擊活動加劇

物聯網攻擊鎖定監視與網通設備

勒索軟體攻擊風險激增

9

Source : 行政院國家資通安全會報技術服務中心 109年12月
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資安防禦的挑戰 – 攻擊工具易於取得及多樣化
(地下市集 - Underground marketplace price list) - Dark Web

10

地下市集牌價表
您 想 要 的 都 有
(匯率: 1 : 30計算)

銀行交易惡意
攻擊程式 : 台
幣3,000起跳

勒索軟體套件 :
台幣300起跳

竊取密碼惡意
攻擊程式 : 台
幣750起跳

DDoS 服務 :
台幣150起跳/ 

hr

信用卡個資: 
台幣15起跳

網銀帳戶資
料 : 餘額的
0.5%起跳

雲端服務帳戶
資料 : 台幣
180起跳

飯店獎勵點數
增加 : 台幣

300起跳
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Cyber attack攻擊手法的多樣化 - 行動式設備/ BYOD攻擊

資料外洩

不安全的
無線網路

網路釣魚
郵件攻擊

間諜軟體

惡意程式
apps

弱密碼保護

設備作業
系統未更新

11
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Cyber attack 攻擊手法的多樣化 – Ddos (阻斷服務攻擊)

12Source : https://horizon.netscout.com/?mapPosition=0.00~0.00~1.00

為駭客利
用大量偽
造且無意
義的封包，
藉以消耗
被攻擊者
的網路頻
寬與系統
資源，導
致網路癱
瘓，無法
提供正常
的服務
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Cyber attack攻擊成功的主因 – 安全意識之缺乏

13

社交工程 : 下列主旨的郵件您是否會開啟?

常用攻擊企業的主旨類別還包
含 : 政治、會議、採購、健康
養生、購物、金融、遊戲、八
卦、旅遊…等。
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假寄件者

What Phishing looks like -假冒 Apple 名義發送的網路釣魚郵件
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社交工程 : 哪一個網頁是正確的? (偷竊個人敏感資訊)

15



Copyright © 2021 BSI. All rights reserved

社交工程 (融入到企業的日常作業 : 竊取企業敏感資訊或是勒索)

16
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社交工程 : FBI 警告 : 「Vishing」攻擊，竊取企業帳號登入資訊

17

所謂「vishing」就是「voice phishing」（語音釣魚攻擊），
是一種社交工程攻擊技術；攻擊者會假冒為受害者信任的個
人或單位，利用語音通話與各種話術，試圖從受害者取得各
種機敏資訊，例如金融帳戶或企業各種系統的登入資訊。

攻擊者先利用傳統釣魚攻擊方式，取得企
業內部網路的權限，之後再透過 vishing 語
音釣魚攻擊，和內部僱員的通話中，取得
更高權限的帳號登入資訊。

誘導受害企業的僱員，利用假的 VPN 服務
連線到攻擊者設立的假網頁，以騙取登入
帳號。

大量美國企業，因疫情關係改為遠距工作，
員工在外大量使用 VPN，給攻擊者利用
vishing 攻擊手法取得VPN的登入資訊，混
入企業內部網路後，發動進一步的攻擊。

Source : 資安人/ Symantec
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Source : DCARD
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另一種可能的攻擊型式 :
企業電子郵件詐騙 BEC (BUSINESS EMAIL COMPROMISE) 

• 藉由入侵端點檢視郵件
• 等待機會並檢視郵件往來
• 利用垃圾信機制
• 要求廠商匯款到指定帳號
• 得手不法利益

20
Source : 刑事局
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企業員工因應勒索軟體攻擊應注意的事項

使用隨身碟、外接硬碟或者雲端空
間，備份重要資料。

關閉 Windows 系統的 445 等危險通訊埠，
關閉網路共用資料夾。

不要點擊來路不明的網站和檔案等。

如果使用者的電腦已遭攻擊，請記住千萬不
要乖乖繳納贖金，這是無用之舉。

開啟電腦作業系統的 Windows 
Update，隨時升級系統與修補漏洞。

21
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提升企業在資安之遵循及成熟度
優化既有制度及文化、降低便宜行事及提升落實度

22

策略面

技術面

認知面
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鑑別集團所面臨的關鍵風險，並勾勒出集團的風險地圖

23
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相關的管理規範必須能否有效的因應企業業務的變化
(數位化時代創新的挑戰) - 避免便宜行事

24

Fintech

Innovatio
n

IoT AI

Bimodal

企業所訂定的管理
規範是基於 “符合

性”而訂? 還是基於
“有效性” ?
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導入必要的安控工具及自動化 – 提昇管理有效性

25

Source : https://www.peerlyst.com/posts/nhs-healthcare-defense-in-depth-shaun-van-niekerk
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透過技術面作為降低被攻擊的機會 (例)

26
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企業的主管及同仁必須了解應肩負的責任
降低落實度及認知不足所造成的風險

27

同仁認為資安及個資保護是IT或
是主辦單位的責任

不熟悉日常作業的資安管控
要求

不願意配合資安相關規定
(如: 自行委外…….)

輕忽數位化後可能遭遇到的
資安及個資保護風險

單位內部推動的權責不夠明確
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提升認知 : 降低社交工程攻擊的風險

28
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提升認知 : 使用者所使用的密碼 (Password) 品質及強度之提升

29Source : NordPass 2020 & Rock IT   

2020最常使用之密碼
1 - 123456 8 - 12345 15 - 000000
2 - 123456789 9 - 1234567890 16 - 1234
3 - picture1 10 - senha 17 - iloveyou
4 - password 11 - 1234567 18 - aaron431
5 - 12345678 12 - qwerty 19 - password1
6 - 111111 13 - abc123 20 - qqww1122
7 - 123123 14 - Million2 21 - 123
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提升認知 - 案例 : 為什麼「ji32k7au4a83」這組密碼超級熱門？

30

• 國外有位軟硬體工程師 Robert Ou
上推特發問。為什麼
「ji32k7au4a83」這個密碼這麼熱
門，在 Have I Been Pwned 的數據
庫（檢測密碼外洩的網站）中出現
了上百次？

• 台灣網友一看就知道這串密碼被高
度使用的原因。因為只要用「注音
鍵盤」輸入「ji32k7au4a83」就會
得出「我的密碼」這四個字。這還
不跟國外愛用的「password」異曲
同工嗎？

• 這組密碼在資料庫中有 141 個紀錄。
而「au4a83」（密碼）做同樣的測
試，結果發現竟然有 1,495 個紀錄。
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企業如何保護機敏感資料 (例)

進行資訊
資產盤點

進行風險評
鑑並藉別可
能的風險

鑑別可能需
要導入或強
化的安控措
施

•策略面
•管理面
•技術面
•能力及認知面

強化相關的
監控及事件
通報應變能
力

強化委外管
理的監督及
要求

31



32 32

企業如何保護機敏感資
料 - 補充資料



Copyright © 2021 BSI. All rights reserved

鑑別關鍵業務流程 - 從機密性、完整性、可用性及法規遵循角度

33
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進行風險評鑑並藉別可能的風險 (ISO 31000)

34
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鑑別可能需要導入或強化的安控措施 : 參考國際標準要求

35
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鑑別可能需要導入或強化的安控措施 :
策略面/ 管理面/ 技術面/ 能力及認知面

36
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鑑別可能需要導入或強化的安控措施 :
策略面/ 管理面/ 技術面/ 能力及認知面 (例) - 行動設備與遠距工作

37

行動設備政策 (例)

• 行動設備之註冊；

• 實體保護之要求；

• 軟體安裝之限制；

• 連接資訊服務之限制；

• 存取控制；

• 遠端關閉、抹除及鎖定之機
制…

允許使用私人之行動設備
之管理 (例)

• 私有與營運使用裝置之區隔
及在私有裝置上之營運資料
之保護；

• 僅在使用者已簽署終端使用
者同意認知其責任、放棄營
運資料之所有權、允許組織
在該裝置遺失時由遠端抹除
資料等之後，才提供營運資
料存取..

遠距工作政策 (例)

• 通信安全的要求，考量存取
資訊之敏感性；

• 預防在私有設備的資訊處理
與儲存之機制；

• 使用住家設備的其他人未經
授權存取資訊或資源的威脅；

• 家中網路和無線網路組態設
定的要求…

遠距工作的實作
指引 (例)

• 遠距工作設備和儲存設備之
提供；。

• 界定許可的工作、擁有的資
訊分級、權限；

• 提供通信設備，包括保護遠
端存取的方法；

• 有關家人使用設備和存取資
訊的規則；

• 稽核與安全監控…

行動設備: 政策及支援之安控措施應被採用，以管理使用行動設備所導致之風險。

遠距工作: 政策及支援之安控措施應被實施，以保護存取、處理或儲存於遠距工作場
所之資訊。

Mobile device and teleworking
policy 行動設備及遠距工作政策
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鑑別可能需要導入或強化的安控措施 :
策略面/ 管理面/ 技術面/ 能力及認知面 (例) - 人力資源安全

38

Prior to employment 聘僱之前

• Screening 篩選
• Terms and conditions of 

employment
聘僱條款與條件

During employment 聘僱期間

• Management responsibilities
管理階層責任

• Information security awareness, 
education and training
資訊安全認知教育與訓練

• Disciplinary process
懲處過程

Termination and change of 
employment 聘僱終止及變更
• Termination or change of 

employment responsibilities
聘僱終止或變更責任
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鑑別可能需要導入或強化的安控措施 :
策略面/ 管理面/ 技術面/ 能力及認知面 (例) - 資訊分類、標示及處置

39

Classification of information 
資訊分類

• 資訊應依法律要求、價值、重要
性及對未經授權揭露或修改之敏
感性分類。

• 分類方案應在整個企業內保持一致以
便每人均會以相同方式將資訊分級、
對保護要求有共同暸解。

Labeling of information
資訊標示

• 應依組織所採用之資訊分類方
案，發展及實作一套適切的資訊
標示程序。

• 資訊標示的程序需要涵蓋實體與電子
格式的資訊與其相關資產；

• 標籤應易於識別。程序應對何處及如
何附加標籤予以指引。

Handling of assets
資訊處置

• 應依組織所採用之資訊分類方
案，發展及實作處置資產之程
序。

• 對每一分類等級，應界定包括保全作
業、儲存、傳輸、解除機密等級與銷
毀等處置程。
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鑑別可能需要導入或強化的安控措施 :
策略面/ 管理面/ 技術面/ 能力及認知面 (例) - 存取控制

40

Business requirements of access control
存取控制的營運要求

存取控制政
策

網路及網路
服務的存取

User access management 
使用者存取管理

使用者註冊與註銷

使用者存取配置

特權存取權限管理

使用者之鑑別資訊

使用者權限審查

權限的移除或調整

User responsibilities
使用者責任

安全鑑別資訊的使用
(secret authentication Information)
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鑑別可能需要導入或強化的安控措施 :
策略面/ 管理面/ 技術面/ 能力及認知面 (例) - 實體與設備安全

41

Se
cu

re
 a

re
as

安
全
區
域

• Physical entry controls
實體進入控制措施

• Securing offices, rooms 
and facilities
保全辦公室、房間及設施

• Working in secure areas
安全區域內工作

Eq
ui

pm
en

t  
   

 
設
備
安
全

• Removal of assets 
資產的攜出

• Security of equipment and assets off-
premises
場所外設備及資產的安全

• Secure disposal or reuse of 
equipment 
設備的安全汰除或再使用

• Unattended user equipment 
無人看管的使用者設備
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鑑別可能需要導入或強化的安控措施 :
策略面/ 管理面/ 技術面/ 能力及認知面 (例) - 系統存錄與監視

42

Event logging 
事件存錄

• 事件日誌應記錄使用者活動、異
常及資訊安全事件，應加以產
生、保留及定期審查。

• 事件日誌可包括；
• 使用者ID；
• 關鍵事件的日期、時間及細節，如
登人與登出；

• 設備身分或位置；
• 存取系統的成功與被拒絕；
• 特權的使用；
• 存取的檔案與存取的種類；
• 使用者在應用系統內執行之交易紀
錄

Protection of log 
information

日誌資訊的保護

• 應防範存錄設施及日誌資訊遭竄
改及未經授權存取。

• 系統日誌通常包含大量的資訊，為了
資訊安全監視的目的而有助於識別重
要的事件，應考慮將訊息自動複製到
第二個日誌中，或使用適當的系統公
用程式或稽核工具；

• 即時複製日誌至系統管理者或操作者
控制之外的系統可用以保全日誌。

Administrator and 
operator logs

管理者與操作員日誌

• 應存錄系統管理者及操作者之活
動，且應保護及定期審查該日
誌。

• 授權使用者帳號持有者可能能夠操縱
在其直接控制下之資訊處理設施的日
誌，因此有必要保護及審查日誌以維
護特權使用者之可歸責性。
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鑑別可能需要導入或強化的安控措施 :
策略面/ 管理面/ 技術面/ 能力及認知面 (例) – Incident Response
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Thank you


